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Sfinansowano w ramach reakgji Unii na pandemig COVID-19

ZAPYTANIE OFERTOWE

na zamowienie o warto$ci nieprzekraczajacej 130 000,00 tysiecy ztotych zgodnie z art. 2 ust.
1 pkt. 1 Prawo zamédwien publicznych
(tj. Dz. U. 2 2022.1710 r. z dnia 2022.08.16)

Gmina Tworo6g zaprasza do sktadania ofert na:

Przeprowadzenie  szkolenia  dla  pracownikéw  Urzedu  Gminy  Tworég
z cyberbezpieczenstwa w  zakresie wykorzystywania w  codziennej pracy
oprogramowania biurowego, systemow operacyjnych oraz sprzetu w ramach projektu
»Cyfrowa Gmina” w Urzedzie Gminy Tworég w ramach Dziatania 5.1 Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczgcego realizacji
projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00- 0001/21-00.

1. Opis przedmiotu zamoéwienia:
Przedmiotem zamowienia jest wykonanie szkolenia.
1. Szkolenie stacjonarne w siedzibie zamawiajgcego.
2. Zamawiajacy nie dopuszcza mozliwo$ci realizacji ustugi za pomocg srodkéw zdalnej
komunikaciji.

3. llos¢ uczestnikow: 40 osdb.

4. Szkolenie dla 2 grup, kazda w innym czasie.

5. Minimalny czas szkolenia dla 1 grupy: 7h.

6. Szkolenia beda odbywac sie w dni robocze, w godz. 8.00 - 15.00.

7. Czesc teoretyczna oraz praktyczna.

8. Pojecie cyberbezpieczenstwa i jego istota.

9. Najwigksze wycieki danych w ostatnich 10 latach — przyktady.

10. Kary naktadane na administratoréw danych za wycieki danych.

11. Wytudzenie danych osobowych za pomocg technik socjotechnicznych
(phishing/vishing/smishing/spear phishing).

12. Phishing i ransomware - zasady dziatania i rozpoznawania tych zagrozen.

13. Wyjasnienie podstawowych poje¢ zwiazanych z cyberbezpieczenstwem np.: https,

AES-256, IP, TCP, domena, URL, komunikator i itp.

14. Jak bezpiecznie przetwarza¢ dane: szyfrowanie, przechowywanie, udostepnianie.

15. Zasady korzystania z poczty elektronicznej.

16. Bezpieczenstwo podczas korzystania z przegladarek internetowych: Mozilla Firefox,
Google Chrome, Microsoft Edge, itp.

17. Bezpieczenstwo danych w chmurze.

18. Prywatnos¢ w sieci czyli: trakery, ciastka, tryb incognito.

19. Bezpieczenstwo pracy zdalnej - jak pracowac zdalnie na sprzecie wtasnym oraz
stuzbowym?

20. Bezpieczenstwo zakupdw oraz ptatnosci w Internecie?

21. Fake news - identyfikacja i walka z fatszywymi wiadomos$ciami.

22. Czym jest socjotechnika i jak sie przed nig bronic¢?

23. W ramach czesci praktycznej Wykonawca powinien zrealizowaé ¢wiczenia
praktyczne obejmujgce tematyke (np. w formie Quizu, éwiczenia, testu itp.):
a) Rozpoznawanie ztosliwego oprogramowania i phishingu,
b) Jak bezpiecznie komunikowac sig w Internecie?
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c) Omdwienie i prezentacja oprogramowania do obrony przed ztosliwym
oprogramowaniem:
- menadzer haset (komercyjne vs open source),
- szyfrowanie danych na komputerze (komercyjne vs open source),
- szyfrowanie danych w chmurze (komercyjne vs open source),

d) Uzytkowanie menadzera haset, szyfrowanie danych,

e) W jaki sposob zabezpieczy¢ wlasne dane?

f) Rozpoznawanie fatszywych informacji.

2. Wymagania zwigzane z wykonaniem zamowienia:
a) warunki ptatnosci: przelewem do 14 dni od dnia otrzymania faktury;
b) inne: brak.

3. Kryteria oceny ofert:
a) Przy wyborze oferty do realizacji Zamawiajacy bedzie sie kierowat kryterium: Cena -
100%.

b) Cene za wykonanie zamowienia nalezy poda¢ w formularzu oferty.
4. Wymagania stawiane wykonawcom:

a) O udzielenie zamoéwienia moga ubiegaC sie Wykonawcy, ktoérzy nie podlegajg
wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspierania agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. 2023.129).

b) Posiadaja niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem
technicznym i osobami zdolnymi do wykonania zaméwienia (Wykonawca ztozy w tym
zakresie oswiadczenie bedace zatgcznikiem do oferty).

c) Posiadajg doswiadczenie w przeprowadzaniu szkolen - Wykonawca wykaze, ze
osoba prowadzgca szkolenie przeprowadzita co najmniej 1 szkolenie z zakresu
cyberbezpieczenstwa w jednostce samorzadu terytorialnego - w ostatnich 3 latach
przed ztozeniem oferty (Wykonawca ztozy w tym zakresie o$wiadczenie bedace
zatagcznikiem do oferty wraz z dokumentem potwierdzajagcym jego wykonanie).

d) Posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli
ustawy naktadajg obowigzek posiadania takich uprawnien.

e) Znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
Zamowienia.

5. Obowiazki wykonawcy:

Wykonawca zobowigzuje sie w terminie 7 dni po podpisaniu umowy dostarczy¢
Zamawiajgcemu:

a) proponowane terminy szkolenia,
b) szczegotowy zakres merytoryczny szkolenia,
¢) dzienny harmonogram szkolenia.
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Wykonawca zobowigzany jest do wspodipracy i konsultacji z Zamawiajgcym oraz do
wprowadzania poprawek w sporzadzane przez siebie dokumentacji zgodnie z sugestiami
Zamawiajgcego na kazdym etapie realizacji zamowienia.

Szkolenia musza zostac przeprowadzone po akceptacji dokumentacji przez Zamawiajgcego.

W ramach organizacji szkolenia Wykonawca zapewni:

1) materiaty szkoleniowe, obejmujgce szczegotowy zakres merytoryczny szkolenia i
harmonogram dzienny szkolenia (zostang przekazane kazdemu uczestnikowi szkolenia w
wersji papierowej - nieodptatnie, na wiasnosc),

2) whasciwe dziatania promocyjne i informacyjne dotyczgce szkolen, w tym oznakowanie w
odpowiedni sposob materiatow szkoleniowych przekazanych uczestnikom (zasady zostaty
okreslone w ,Podreczniku wnioskodawcy i beneficjenta programdw polityki spéjnosci 2014-
2020 w zakresie informacji i promocji" opublikowanym na stronie internetowe;
www.funduszeeuropejskie.gov.pl),

3) wydanie uczestnikom szkolenia zaswiadczen/certyfikatu o ukonczeniu szkolenia,

4) kadre trenerskg posiadajgca wiedze, doswiadczenie i umiejetnosci adekwatne do rodzaju i
zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogow zwigzanych z
prowadzeniem szkolenia,

5) sprzet komputerowy umozliwiajgcy przeprowadzenie szkolenia (Zamawiajgcy dysponuje
projektorem),

6) prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb - na dokumentacje
szkolenia sktadajqg sie:

a) lista obecnosci uczestnikow szkolenia (wypetniana oddzielnie kazdego dnia
szkolenia) wraz z potwierdzeniem przez uczestnikéw odbioru materiatow
szkoleniowych

b) lista odbioru zaswiadczen/certyfikatow o ukonczeniu szkolenia,

c) przeprowadzenie ankiet satysfakcji po kazdym szkoleniu,

d) sporzadzony przez kadre trenerskg dziennik szkolenia, zawierajgcy szczegotowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany
po zakonczeniu szkolenia przez prowadzacego szkolenie,

e) dokumentacja fotograficzna z przeprowadzonych szkolen.

Wykonawca zobowigzany jest do przekazania dokumentacji szkolenia Zamawiajgcemu w
formie papierowej (dokumentacja fotograficzna w formie elektroniczne;j).

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zamoéwienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku i skanu dokumentéw (w tym materiatdw szkoleniowych,
zaswiadczen/certyfikatow).
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Wyzywienie podczas szkolenia kazdy uczestnik zapewnia sobie we wiasnym zakresie.

6. Termin realizacji: 30 dni robocze od dnia zawarcia umowy. Konkretne terminy szkolen
dla poszczegolnych grup Wykonawca ustali z Zamawiajgcym po podpisaniu umowy.

7. Cena ofertowa powinna zawiera¢ w sobie wszelkie koszty niezbedne do zrealizowania
zamowienia. Wykonawca sporzadzajgc oferte powinien przewidzie¢ wszelkie okolicznosci
mogace mie¢ wptyw na cene.

8. Oferte nalezy sporzgdzi¢ na formularzu ofertowym, bedacym zatgcznikiem do niniejszego
zapytania. Do oferty nalezy dotgczy¢ specyfikacje w celu weryfikacji spetnienia minimalnych
wymagan. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zfozeniem
oferty.

9. Oferte nalezy ztozy¢ do dnia 21 lipca 2023 r. do godz. 9.00:

- poprzez haze konkurencyjnosci. (Sposob ztozenia oferty poprzez baze okreslony jest na
stronie: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc/50-dodanie-oferty-
do-ogloszenia).

Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.
Zatgczniki:

Szczegdtowy opis przedmiotu zamoéwienia,
Formularz ofertowy,

Oswiadczenie spetienie warunkow
Oswiadczenie o doswiadczeniu wykonawcy
Klauzula informacyjna RODO.
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