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ZAPYTANIE OFERTOWE

na zamowienie o wartosci nieprzekraczajacej 130 000,00 tysiecy ztotych zgodnie z art. 2 ust.
1 pkt. 1 Prawo zamowien publicznych
(tj. Dz. U. z 2022.1710 r. z dnia 2022.08.16)

Gmina Twordg zaprasza do sktadania ofert na wykonanie zadania:
»Przeprowadzenie diagnozy cyberbezpieczenstwa w ramach projektu
,Cyfrowa Gmina” w Urzedzie Gminy Tworég w ramach Dzialania 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia” dotyczgcego realizacji projektu grantowego , Cyfrowa
Gmina” o numerze POPC.05.01.00-00- 0001/21-00".

1. Opis przedmiotu zamdwienia:
Przeprowadzenie diagnozy cyberbezpieczenstwa w ramach projektu ,Cyfrowa
Gmina” w Urzedzie Gminy Twordg zgodnie z zakresem oraz formularzem
stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa
Gmina.
Zamawiajacy dopuszcza wykonanie diagnozy cyberbezpieczenstwa zdalnie.
Szczegodtowy zakres przedmiotu zamowienia zawiera formularz informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy
zatacznik nr 8 Regulaminu Konkursu Grantowego Cyfrowa Gmina zatgczony
do niniejszego zapytania ofertowego.
2. Wymagania zwigzane z wykonaniem zamowienia:

a) termin wykonania: Wykonawca jest zobowigzany wykona¢ zamowienie

nie pozniej niz do dnia 23 wrzesnia 2022 roku,

b) okres gwarancji: brak;

c) warunki ptatnosci: przelewem do 14 dni od dnia otrzymania faktury;

d)inne: brak.

3. Sposoby uzyskania dokumentacji lub dodatkowej informacji
dotyczacej przedmiotu zamowienia: Formularze informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowig zatacznik nr 8
Regulaminu Konkursu Grantowego ,Cyfrowa Gmina”. Dokument ten jest
rowniez zataczony do niniejszego zapytania ofertowego.

4. Kryteria oceny ofert:
a) Przy wyborze oferty do realizacji zamawiajgcy bedzie sie kierowat
kryterium: Cena — 100%.
b) Cene za wykonanie zamdwienia nalezy poda¢ w formularzu oferty.

5. Wymagania stawiane wykonawcom (np. posiadanie koncesji, zezwolenia
i inne, lista dokumentdw, ktére nalezy dotaczy¢ do oferty): obligatoryjnie
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osoba, ktora przeprowadza diagnoze bezpieczenstwa, musi

posiadac uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu. Wykaz certyfikatow wskazanych w w/w
rozporzadzeniu znajduje sie ponizej:

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)

c¢) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajacg zgodnose, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017
r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb

d) Certyfikat audytora wiodgcego systemu zarzadzania ciagtoscia dziatania
PN-EN ISO 22301 wydany przez jednostke oceniajgca zgodno$g,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob

e) Certified Information Security Manager (CISM)

f) Certified in Risk and Information Systems Control (CRISC)

g) Certified in the Governance of Enterprise IT (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

1) Systems Security Certified Practitioner (SSCP)

J) Certified Reliability Professional

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert

Zamawiajgcy wymaga, aby Wykonawca wykazat ze przeprowadzit minimum 1
audyt w ramach programu Cyfrowa Gmina.

O udzielenie zamowienia moga ubiegac sie Wykonawcy, ktorzy nie podlegaja
wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspierania agres;ji
na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. poz.
835).

Wykonawecy, ktorzy nie wykaza spetnienia warunkow udziatu w postepowaniu
podlega¢ bedg wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy
wykluczonego uznaje sie za odrzucona.

6. Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy,
sposobu oraz formy wniesienia (jezeli jest wymagane): nie dotyczy.
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7. Cena ofertowa powinna zawierac¢ w sobie wszelkie koszty niezbedne do
zrealizowania zamowienia. Wykonawca sporzgdzajac oferte powinien
przewidzie¢ wszelkie okoliczno$ci moggce mie¢ wplyw ha cene.

8. Oferte nalezy sporzadzi¢ na formularzu ofertowym, bedgcym zatgcznikiem
do niniejszego zapytania.

Oferta ma zawierac:

a) kompletny, wypetniony formularz ofertowy stanowiacy zatacznik nr 1;

b) kompletne, wypetnione oswiadczenie stanowigce zatacznik nr 2;

c) dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia
audytu;

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem
oferty.

9. Oferte nalezy ztozy¢ do dnia 02 wrzesénia 2022 r. do godz. 13.00:

a) w siedzibie zamawiajgcego, tj. Urzad Gminy Tworog, 42-690 Twordg,
ul. Zamkowa 16 (sekretariat) w zamknietej kopercie z dopiskiem:
OFERTA: ,Przeprowadzenie diagnozy cyberbezpieczenstwa w ramach
projektu ,Cyfrowa Gmina” w Urzedzie Gminy Twordg w ramach
Dziatania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowe;
odpornoéci na zagrozenia”
lub

b) droga elektroniczng na adres gmina@tworog.pl
Oferta wystana droga elektroniczng powinna mie¢ spakowane wszystkie
pliki do folderu w formacie .zip oraz tytut wiadomosci: OFERTA:
,Przeprowadzenie diagnozy cyberbezpieczenstwa w ramach projektu
,Cyfrowa Gmina” w Urzedzie Gminy Twordg w ramach Dziatania 5.1
Rozwdj cyfrowy JST oraz wzmocnhienie cyfrowej odpornosci na
zagrozenia'— nie otwierac przed dniem 02 wrzesnia 2022 r. do godz.
13.00.

Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez
podania przyczyny.

Zalgczniki:

1. Formularz ofertowy,

2. Oswiadczenie,

3. Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa (Zatacznik nr 8 Regulaminu Konkursu Grantowego Cyfrowa
Gmina).

4. Klauzula informacyjna RODO.
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